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1. APRESENTACAO

A Cooperativa de Economia e Crédito Mutuo dos Eletricitarios e dos Trabalhadores das Empresas
do Setor de Energia - COOPCRECE reconhece que a Seguranca Cibernética e a Seguranca da
Informacao constituem pilares essenciais para a manutencdo da confianca de seus Associados,
da estabilidade de suas operacdes e da continuidade de seus servicos.

A presente Politica em sua versao publica tem por finalidade divulgar, de forma transparente,
os principios e diretrizes que orientam a atuacdo da COOPCRECE na protecao das informacoes,
dos servigos tecnolégicos e dos dados tratados pela instituicao, em conformidade com a regu-
lamentacao aplicavel as instituicbes autorizadas a funcionar pelo Banco Central do Brasil.

2. OBJETIVOS
A Politica Publica de Seguranca Cibernética tem como objetivos:
»  Proteger os ativos de informacdo da COOPCRECE;

»  Preservar a confidencialidade, integridade, disponibilidade, autentici-
dade e rastreabilidade das informacdes;

»  Fortalecer a confianca dos Associados nos canais de atendimento e
servicos digitais;

»  Prevenir, identificar, responder e recuperar incidentes de Seguranca
Cibernética;

»  Promover a melhoria continua dos controles de seguranca;
»  Contribuir para a continuidade dos negécios;

»  Assegurar a conformidade com a legislacdo e regulamentacédo aplica-
veis.

3. PRINCIPIOS
A atuacao da COOPCRECE é orientada pelos seguintes principios:
Confidencialidade

As informacbes sdo acessadas exclusivamente por pessoas autorizadas e
para finalidades legitimas.

Integridade

Os dados sao protegidos contra alteracoes indevidas, preservando sua exa-
tidao e confiabilidade.

Disponibilidade

Os servicos e informagdes devem permanecer disponiveis aos usuarios au-
torizados sempre que necessarios.
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Autenticidade

Sao adotados mecanismos destinados a validacao da identidade dos usua-
rios e a protecao dos acessos.

Rastreabilidade

As operacoes relevantes sao registradas de forma a permitir seu acompa-
nhamento e Auditoria.

4. GOVERNANCA

A Seguranca Cibernética integra o Gerenciamento Integrado de Riscos e de Capital (GIRC) da
COOPCRECE.

A politica é aprovada pelo Conselho de Administracao e implementada pela Diretoria Executiva,
contando com a participacao das areas responsaveis pelos Controles Internos, Gestao de Riscos,
Compliance e Tecnologia da Informacéo, observando o principio da proporcionalidade aplicavel
as cooperativas do Segmento S5.

5. GESTAO DOS RISCOS CIBERNETICOS

A COOPCRECE mantém processo continuo de gerenciamento dos riscos relacionados a Segu-
ranca Cibernética, compreendendo atividades de:

>  Identificacdo de ameacas;

>  Avaliacao de vulnerabilidades;

>  Analise de impactos;

> Monitoramento permanente;

>  Implementacao de medidas preventivas;
> Tratamento dos riscos identificados;

>  Revisao periodica dos controles.

Esse processo integra o Gerenciamento Integrado de Riscos e de Capital (GIRC) da CO-
OPCRECE.

6. PROTECAO DAS INFORMACOES

A protecdo das informacdes constitui responsabilidade institucional da COOPCRECE e envolve
medidas técnicas, administrativas e organizacionais destinadas a preservacao da seguranca dos
dados.

Entre as diretrizes adotadas destacam-se:

>  Controle de acesso as informacoes;
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>  Utilizagdo de mecanismos de autenticacao;

>  Monitoramento dos ambientes tecnoldgicos;

> Gestao de vulnerabilidades;

> Protecdo contra softwares maliciosos;

>  Realizacdo de cépias de seguranca (backups);

»  Monitoramento continuo dos ambientes tecnoldgicos;

>  Utilizagdo de solugdes compativeis com o porte e a complexidade da CO-
OPCRECE.

As medidas adotadas sao permanentemente avaliadas e aperfeicoadas conforme a evolucao dos
riscos cibernéticos.

7. PROTECAO DE DADOS PESSOAIS

A COOPCRECE trata os dados pessoais em conformidade com a Lei Geral de Protecdo de Dados
Pessoais (LGPD) e demais normas aplicaveis.

O tratamento das informacgdes observa principios de:
> Finalidade;
>  Necessidade;
>  Adequacao;
>  Transparéncia;
>  Seguranca;
> Prevencao;
>  Responsabilizacao.

O compartilhamento de informacdes ocorre exclusivamente nas hipdteses previstas em lei, por
determinacao de autoridades competentes ou quando necessario para execucao dos servicos
contratados, sempre observados os deveres de confidencialidade.

8. CONTINUIDADE DOS NEGOCIOS

A COOPCRECE mantém procedimentos destinados a continuidade de seus processos criticos,
buscando minimizar impactos decorrentes de indisponibilidades tecnoldgicas ou incidentes de
Seguranca Cibernética.

Sao realizados, quando aplicavel, testes periddicos, avaliagdes de riscos e revisdes dos procedi-
mentos relacionados a continuidade dos servicos essenciais.



@®COOPCRECE

POLITICA DE SEGURANGCA CIBERNETICA E SEGURANCA DA INFORMACAO

9. GESTAO DE INCIDENTES

A COOPCRECE mantém procedimentos destinados a identificacdo, registro, andlise, tratamento
e acompanhamento dos incidentes de Seguranca Cibernética.

Sempre que necessario, sao adotadas medidas para:
> Contencao do incidente;
>  Mitigacao dos impactos;
>  Recuperacao dos servicos;
>  Apuracao das causas;
>  Implementacao de acOes corretivas;
>  Aperfeicoamento dos Controles Internos.

Quando exigido pela regulamentacao, a COOPCRECE realiza as comunicacdes aos 6rgaos com-
petentes.

10. TERCEIROS E PRESTADORES DE SERVICOS

A COOPCRECE adota critérios para contratacao e acompanhamento de Fornecedores que te-
nham acesso a informacgdes, sistemas ou infraestrutura tecnoldgica.

Os prestadores de servicos devem observar requisitos compativeis com as normas de Seguranca
da Informacéo, protecdo de dados pessoais e continuidade dos servicos.

11. CONSCIENTIZACAO
A Seguranca Cibernética depende também do comportamento seguro das pessoas.

Por essa razao, a COOPCRECE promove acoes permanentes de conscientizacao dirigidas aos seus
Administradores, Colaboradores e Prestadores de servicos, incentivando igualmente seus Asso-
ciados a utilizacdo segura dos produtos, servicos e canais eletrénicos disponibilizados pela CO-
OPCRECE.

12. CANAIS DE COMUNICACAO

Qualquer suspeita de fraude, vulnerabilidade, incidente de Seguranca Cibernética ou descum-
primento desta Politica podera ser comunicada pelos canais oficiais da COOPCRECE:

Ouvidoria

https://coopcrece.com.br/ouvidoria/

Canal de Denuncias

https://coopcrece.com.br/canal-de-denuncias/
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Todas as comunicagdes recebidas sdo tratadas com confidencialidade, observando a legislacao
vigente e os procedimentos internos da COOPCRECE.

13. REVISAO DA POLITICA
Esta Politica sera revisada periodicamente ou sempre que ocorrerem alteracoes relevantes:
Na regulamentacao aplicavel;

>

> Na estrutura organizacional;
> No ambiente tecnolégico;

>

No perfil de riscos da COOPCRECE.

14. DISPOSICOES FINAIS

A COOPCRECE reafirma seu compromisso permanente com a protecdo das informacdes, com a
privacidade dos dados de seus Associados e com a seguranca dos servicos financeiros que dis-
ponibiliza.

A Seguranca Cibernética constitui elemento essencial da Governanca Corporativa da CO-
OPCRECE e integra seu processo de Gerenciamento Integrado de Riscos e de Capital, contribu-
indo para a manutencdo da confianca dos Associados, da estabilidade operacional e da resilién-
cia institucional diante da evolucao constante das ameacas cibernéticas.

Porto Alegre, 25 de junho de 2026.

Ricardo Verdi Machado Cassiano Vasconcellos e Souza
Diretor de Riscos (CRO) Diretor Financeiro (CFO)

Henrique Cylon Thomé
Diretor Executivo (CEO)



