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OBJETIVOS E FINALIDADES

A Cooperativa de Economia e Crédito Mutuo dos Eletricitarios e dos Trabalhadores
das Empresas do Setor de Energia-COOPCRECE, inscrita no CNPJ/MF sob n°
92.825.397/0001-79, vem por meio desta politica estabelecer critérios a serem observados,
no que diz respeito ao assunto “Politica de Seguranca Cibernética e Seguranca da Informa-
cao”, atendendo a Resolucao n° 4.893/21, adequados ao porte, a complexidade, a estru-
tura, o perfil de risco e seu modelo de negdcio.

RESPONSABILIDADES DAS AREAS ENVOLVIDAS

Os servicos de tecnologia da informacao utilizados pela COOPCRECE sao terceirizados pelo
Grupo NGX, composto pelas empresas NGXit e Cloud2GO, pela empresa CashWay e pela
empresa Singia. Os contratos de prestacao de servicos sao geridos pela Diretoria Executiva
e monitorados pelo Gerente Executivo.

Conselho de Administracao
Responsavel por:

o Aprovar a Politica de Seguranca Cibernética e Seguranca da Informacao;
o Monitorar a aplicacao dos procedimentos que atendam a legislacao;
e Aprovar as revisoes e atualizacoes.

Diretoria Executiva
Responsavel por:

o Elaborar a politica em conjunto com os demais responsaveis;

e Propor aprovacao da politica;

o Divulgar e manter a politica atualizada;

o Acompanhar a aplicacao da politica;

o Elaborar relatério anual e plano de acao e de resposta a incidentes;

o Dar ciéncia aos colaboradores e prestadores de servicos sobre a politica.

CONCEITOS / CRITERIOS GERAIS
1 - PUBLICO-ALVO
Esta politica destina-se:
v" A todos os colaboradores da COOPCRECE. Para os fins do disposto nesta politica o
te_l:rr)o "Colaboradores" abrange todos os empregados, menores aprendizes e esta-
giarios;

v" Aos prestadores de servicos, pessoas fisicas ou juridicas, que manuseiem dados ou
informacoes sensiveis a conducao das atividades operacionais da COOPCRECE.
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2 - OBJETIVO

Estabelecer os principios, conceitos, valores e praticas de protecao das informacodes e da
propriedade intelectual da COOPCRECE, dos associados e usuarios, do publico em geral
que devem ser adotados pelos Colaboradores e prestadores de servico da COOPCRECE,

visando:

v" Proteger o valor, a reputacao e integridade da COOPCRECE;

v' Garantir a confidencialidade, integridade e disponibilidade das informacdes da CO-
OPCRECE, e de informacgdes de terceiros por ela custodiadas, contra acessos indevi-
dos e modificacbes nao autorizadas, assegurando ainda que as informacoes estarao
disponiveis a todas as partes autorizadas, quando necessario;

v Identificar violacoes de Seguranca Cibernética, estabelecendo acbes sistematicas de
deteccao, tratamento e prevencao de incidentes, ameacas e vulnerabilidades nos
ambientes fisicos e l6gicos, objetivando a mitigacao dos riscos cibernéticos;

v' Garantir a continuidade de seus negdcios, protegendo os processos criticos de in-
terrupcoes causadas por falhas ou desastres significativos;

v Atender aos requisitos legais, regulamentares e as obrigacdes contratuais pertinen-
tes a atividade da COOPCRECE;

v Conscientizar, educar e treinar os colaboradores por meio da Politica de Seguranca
Cibernética e Seguranca da Informacdo, sobre normas e procedimentos internos
aplicaveis as suas atividades diarias;

v’ Estabelecer e melhorar continuamente um processo de Gestao de Riscos de Segu-
ranca Cibernética.

3 - CONCEITOS

A Seguranca Cibernética, constitui-se da preservacao das propriedades da informacao, no-
tadamente sua confidencialidade, integridade e disponibilidade, permitindo o uso e o com-
partilhamento da informacao de forma controlada, bem como do monitoramento e trata-
mento de incidentes provenientes de ataques cibernéticos.

v

v

Confidencialidade: garantia de que a informacao é acessivel somente as pessoas

autorizadas.

Integridade: salvaguarda da exatidao e completeza da informacdo e dos métodos

de processamento.

Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a infor-

macao e aos ativos correspondentes sempre que necessario.

Riscos Cibernéticos: Riscos de ataques cibernéticos, oriundos de malware, técnicas

de engenharia social, invasoes, ataques de rede (DDoS e Botnets), fraudes externas,

desprotegendo dados, redes e sistemas da empresa causando danos financeiros e

de reputacao consideraveis.

Malwares:

% Virus: software que causa danos a maquina, rede, softwares e banco de da-
dos;

% Cavalo de Troéia: aparece dentro de outro software e cria uma porta para a
invasao do computador;

% Spyware: software malicioso para coletar e monitorar o uso de informacoes;
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% Ransomware: software malicioso que bloqueia o acesso a sistemas e bases

de dados, solicitando um resgate para que o acesso seja restabelecido.
Engenharia Social:

% Pharming: direciona o usuario para um site fraudulento, sem o seu conheci-
mento;

% Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou em-
presa confiadvel que envia comunicagao eletronica oficial para obter informa-
¢oes confidenciais;

% Vishing: simula ser uma pessoa ou empresa confiavel e, por meio de ligacoes

telefénicas, tenta obter informagdes confidenciais;

% Smishing: simula ser uma pessoa ou empresa confiavel e, por meio de men-
sagens de texto, tenta obter informacoes confidenciais;

v Acesso pessoal: pessoas localizadas em lugares publicos como bares, cafés e res-

v

taurantes que captam qualquer tipo de informacao que possa ser utilizada posteri-
ormente para um ataque.

Fraudes Externas e invasoes: Realizacao de operacdes por fraudadores, utilizando-
se de ataques em contas bancarias, utilizando conhecimentos e ferramentas para
detectar e explorar fragilidades especificas em um ambiente tecnolégico.

Ataques DDoS e Botnets: Ataques visando negar ou atrasar o0 acesso aos servicos
ou sistemas da instituicao; no caso dos Botnets, o ataque vem de muitos computa-
dores infectados utilizados para criar e enviar spam ou virus, ou inundar uma rede
com mensagens resultando na negacao de servicos.

4 - PRINCIPIOS

A protecao e privacidade de dados dos associados e usuarios refletem os valores da CO-
OPCRECE e reafirmam o seu compromisso com a melhoria continua da eficacia do processo
de Protecao de Dados.

Quanto as informacoes de nossos clientes, sdo obedecidas as seguintes determinacoes:

v

v

Sao coletadas de forma ética e legal, para propésitos especificos e devidamente in-
formados;

Somente serao acessadas por pessoas autorizadas e capacitadas para o seu uso ade-
quado;

Poderao ser disponibilizadas a empresas contratadas para prestacao de servicos,
sendo exigido de tais organizagdes o cumprimento de nossas diretrizes de seguranca
e privacidade de dados;

As informacodes constantes de nossos cadastros, bem como outras solicitagoes que
venham garantir direitos legais ou contratuais, somente serdo fornecidas aos pro-
prios interessados, mediante a solicitacdo formal, seguindo os requisitos legais vi-
gentes.

5 - DIRETRIZES

O cumprimento da Politica de Seguranca Cibernética e Seguranca da Informacéao é de res-
ponsabilidade de todos os Colaboradores e dos prestadores de servicos, os quais devem
obedecer as seguintes diretrizes:
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v" As informacboes da COOPCRECE, dos associados e do publico em geral devem ser
tratadas de forma ética e sigilosa e de acordo com as leis vigentes e normas internas,
evitando-se mau uso e exposicao indevida;

v" Proteger as informacoes contra acesso, modificacoes, destruicao ou divulgacao nao
autorizada;

v Prover a adequada classificacao da informacao, sob os critérios de confidenciali-
dade, disponibilidade e integridade;

v" Assegurar que os recursos utilizados para o desempenho de sua funcao sejam utili-
zados apenas para as finalidades aprovadas pela COOPCRECE;

v' Garantir que os sistemas e as informagoes sob sua responsabilidade estejam ade-
guadamente protegidos;

v Garantir a continuidade do processamento das informacgoes criticas de negécios;

v Atender as leis que regulamentam as atividades da COOPCRECE e sua area de atua-
cao;

v" Selecionar os mecanismos de seguranca da informacao, balanceando fatores de ris-
cos, tecnologia e custo;

v" Comunicar imediatamente a Diretoria Executiva e area de Seguranca Cibernética,

quaisquer descumprimentos da Politica de Seguranca Cibernética e Seguranca da

Informacao;

O acesso as informacoes e recursos so deve ser feito se devidamente autorizado;

A identificacao de qualquer Colaborador deve ser Unica, pessoal e intransferivel,

qualificando-o como responsavel pelas acoes realizadas;

v Asenha é utilizada como assinatura eletronica através de verificacao através de Mul-
tifator e deve ser mantida secreta, sendo proibido seu compartilhamento;

v As responsabilidades quanto a Seguranca da Informacédo devem ser amplamente
divulgadas aos Colaboradores, que devem entender e assegurar estas diretrizes.

AN

6 - ESTRUTURA DE GERENCIAMENTO

O gerenciamento de procedimentos e controles de Seguranca Cibernética objetivam asse-
gurar que os procedimentos operacionais de seguranca sejam desenvolvidos, implementa-
dos e mantidos ou modificados de acordo com os objetivos estabelecidos pela Politica de
Seguranca Cibernética e Seguranca da Informacao.

6.1. Gestao de acessos as informacoes

Os acessos as informagoes sao controlados, monitorados, restringidos a menor permissao
e privilégios possiveis, revistos periodicamente com a aprovacao da Diretoria Executiva,
responsaveis pelos quesitos de seguranca da informacao, e cancelados tempestivamente
ao término do contrato de trabalho do Colaborador ou do prestador de servico.

6.2. Gestao de Riscos
Os riscos devem ser identificados por meio de processo estabelecido para analise de vulne-

rabilidades, ameacas e impactos sobre os ativos de informagcao da COOPCRECE, para que
sejam recomendadas as protecoes adequadas.
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6.3. Protecao do ambiente

Sao constituidos controles e responsabilidades pela gestao e operacao dos recursos de
processamento das informacdes que garantem a seguranga na infraestrutura tecnolégica
de redes locais e internet, através de um gerenciamento efetivo no monitoramento, trata-
mento e respostas aos incidentes, para minimizar o risco de falhas e a administracao segura
de redes de comunicacoes.

6.4. Seguranca Fisica e Logica

Os equipamentos e instalacoes de processamento de informacao criticas ou sensiveis sao
mantidos em areas seguras, com niveis e controles de acesso apropriados, incluindo pro-
tecao contra ameacas fisicas e ambientais. Os requisitos de seguranca de sistemas de in-
formacao sao identificados e acordados antes do seu desenvolvimento e/ou de sua imple-
mentacao, para que assim possam ser protegidos visando a manutencao de sua confiden-
cialidade, integridade e disponibilidade.

6.5. Continuidade de negdcios

O processo de gestao de continuidade de negdcios relativo a seguranca da informacao, é
implementado para minimizar os impactos e recuperar perdas de ativos da informacao,
apo6s um incidente critico, a um nivel aceitavel, através da combinacao de requisitos como
operacodes, funcionarios chaves, mapeamento de processos criticos, analise de impacto nos
negocios e testes periddicos de recuperacao de desastres.

6.6. Processamento, Armazenamento de dados e Computacao em nuvens

Conforme a Resolucao n°® 4.893/21, para a contratacao de servicos de processamento e
armazenamento de dados e de computacao em nuvem, a COOPCRECE deve assegurar-se
de um procedimento efetivo para a aderéncia as regras previstas na regulamentacao em
vigor.

6.7. Governanca com as Areas de Negécio e Tecnologia

As iniciativas e projetos das areas de negocio e tecnologia devem estar alinhadas com as
diretrizes e arquiteturas de seguranca da informacéo, garantindo a confidencialidade, in-
tegridade e disponibilidade das informacgoes.

6.8. Seguranca no Desenvolvimento de Sistemas de Aplicacao

O processo de desenvolvimento de sistemas de aplicacao deve garantir a aderéncia as po-
liticas de seguranca da COOPCRECE e as boas praticas de seguranca.

7 - RESPONSABILIDADE

O Diretor Responsavel pela area de Seguranca Cibernética se compromete com a melhoria
continua dos procedimentos e controles relacionados nesta Politica, os quais devem ser
objetos de pautas em reunides de conselhos da COOPCRECE, quando necessario.
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8 - COMPARTILHAMENTO DE INFORMACOES

O Diretor Responsavel pela area de atuacao da Seguranca Cibernética e Seguranca da In-
formacao se compromete a comunicar tempestivamente ao Banco Central do Brasil as
ocorréncias de incidentes relevantes e as interrup¢oes dos servicos relevantes, que confi-
gurem uma situacao de crise, bem como as providéncias para o reinicio das suas atividades.

Sem prejuizo do dever de sigilo e da livre concorréncia, a COOPCRECE devera comu-
nicar-se com NGXit, Cloud2GO, CASHWAY, SINQIA e demais prestadores de servicos,
para compartilhamento de informacoes sobre os incidentes relevantes.

9 - COMUNICACAO

Quaisquer indicios de irregularidades no cumprimento das determinacdes desta politica
serao alvo de investigacao interna e devem ser comunicadas imediatamente para o ende-
reco de e-mail ouvidoria@crece.com.br ou podem ser informadas no Canal de Denuncias:

https://www.crece.com.br/comunicacao/reqgistro-de-denuncias-e-reclamacoes

Esta Politica de Seguranca Cibernética e Seguranca da Informacao entrara em vigor a par-
tir de sua aprovacao, pelo Conselho de Administracao.

Porto Alegre, 12 de janeiro de 2023.
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